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lhre Referentin T-SECURITY @ WORK

Marion Steiner
Generalbevollmachtigte, IT-Security Expertin, elSB und eDSB

marion.steiner@isw-online.de
+49 151 58487603

Marion Steiner ist Dipl. Informatikerin und seit zwanzig Jahren Beraterin mit Schwerpunkt
Informationssicherheit.

Aktuell ist sie bei der IT-Security@Work GmbH (ISW) (www.isw-online.de) als Fachexpertin
in Projekten im Einsatz sowie fur die fachliche Ausrichtung des Unternehmens zustandig.

lhr erklartes Ziel ist es, dass Informationssicherheit und Compliance nicht als Storfaktoren,
sondern als Mehrwert fiir ein Unternehmen wahrgenommen werden. Bei ihrer Arbeit
stehen daher risikobasierte Verfahren sowie Vereinbarkeit von Geschaftsprozessen, IT-
Betrieb und Compliance (inklusive Informationssicherheit und Datenschutz) im
Vordergrund.
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Das ISMS IT-SECURITY @ WORK
A — 4

Die Einfiihrung eines ISMS ist eine strategische Entscheidung der Organisation.

Insbesondere die Erstellung und Umsetzung eines ISMS richtet sich stark nach den

@, Bedurfnissen und Zielen,

G Sicherheitsanforderungen,

<0 . : ..
P Organisatorischen Ablaufen
ﬂﬂﬂi sowie Grolde und Struktur ... einer Organisation.

Diese EinflussgrofBen sollten als Variablen betrachtet werden,

welche sich im Laufe der Zeit andern konnen.
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Warum die ganze Miihe? msecuriry (&) work

® Risikominimierung z. B. durch
= |dentifikation kritischer Prozesse und Abldufe
= Systematische Erkennung von Bedrohungen und Schwachstellen

® Kostenreduzierung z. B. durch
= Aufdeckung und Verbesserung ineffizienter Prozesse
= Produktionssteigerung/ Geschaftsoptimierung durch strukturiertere Unternehmensprozesse
= Verbesserung der Systemverfligbarkeit (Produktivitatssteigerung)
= Geringere Haftungsrisiken @ geringere Versicherungsbeitrage

® Steigerung des Sicherheitsniveaus z. B. durch
= Schutz vor steigender Cyber-Kriminalitat und Attacken
= Schutz aller Arten von digitalen und physischen Informationen / geistigem Eigentum

® Verbesserte AuRenwirkung z. B. durch
= Beweise fur hohe Qualitats- und Sicherheitsstandards
= Erhohtes Vertrauen durch Kunden, Dienstleister, Vertragspartner, Versicherungen usw.

® Erhohte Transparenz z. B. durch
= EinfUhrung organisationsweiter Strukturen
= Nachweise interner Kontrollen
= Kontinuierliche Uberwachung und Verbesserung der Prozesse (Qualititssicherung)
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Einbindung in die Organisation
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IT-SECURITY @ WORK
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Ziele der Informationssicherheit T-SECURITY @ WORK

Gewahrleistung der Vertraulichkeit, Integritat, Authentizitat und Verfiigbarkeit von
internen Informationen, Daten und Arbeitsablaufen.

® Schutz der Informationen von Kunden/Klienten, Mitarbeitern und Partnern.

® Zuverlassige Unterstltzung der Geschaftsprozesse durch die IT und Sicherstellung der
Kontinuitat der Arbeitsablaufe innerhalb der Organisation.

® Werterhaltung der Investitionen in Technik, Arbeitsprozesse, Informationen und
Wissen.

® Einhaltung der aus gesetzlichen Vorgaben resultierenden Anforderungen.

® Gewahrleistung des informationellen Selbstbestimmungsrechts der Betroffenen bei
der Verarbeitung personenbezogener Daten.

® Reduzierung der im Schadensfall entstehenden Auswirkungen.

Dazu bedarf es MalBnahmen zur Pravention, zur Erkennung und zur Reaktion auf
sicherheitsrelevante Ereignisse.
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Der Risikoprozess IT-SECURITY WORK
P e

Erfassung der Prozesse und Ablaufe, sowie der involvierten Daten,
Informationen und Systeme

Bestimmung der schiitzenswerten Daten, Informationen, Gerate,
Netzwerke ...

Bewertung des Risikos bei einem Angriff auf Vertraulichkeit, Integritat,
Authentizitat und Verfugbarkeit

Ableitung eines Malsnahmenplans und Planung der Umsetzung

Wichtig ist die fachliche Einschatzung der Abhangigkeit von Informationen,
e Geraten und Anwendungen, um einen angemessenen Schutz umzusetzen.
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IKT-Risikomanagement-Framework msecuriry (&) worx

_ _ Prufung _
Schutzbedarfs SollmaRnahmen MaBnahmenumsetzung Korrektur

ermittlung / BIA katalog (Feststellung Abweichungsrisiken) malnahmen

Fachbereiche, CISO +IT + IT + Fachbereiche
- Validierung 1 Fachbereiche CISO ,,uberwacht”

- durch Risk A A [
~ oder CISO l_ | T

et Projektarbeit Self-Assessment Gap-Liste
IT-Struktur v
Audit Plan
I IS Audits
00

N  Umsetzungs-

IT/IS Risk

Richtlinien, _ dokumentation Register
Standards, System/Anwendungs-
Regelungen Verantwortlicher/CISO
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cee in der PraXiS IT-SECURITY @ WORK

Business Impact Analysis (BIA) — aber nicht nur Verfligbarkeit

FachereIchn FACHDENeIChNZ FACHPENEICHNZ
Prozess D
Prozess B Prozess G

- et -

,Wenn alles wichtig ist, ist nichts wichtig”
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P~
Vom Prozess zu den IT-Assets T-SECURITY @ WORK

e Kritikalitatsanalyse der Prozesse, vergleichbar einer BIA

e Klarung der Abhangigkeiten (Daten, Anwendungen, Gerate)
e Abschatzung der Auswirkungen bei Problemen (Ausfalle, Datenverlust oder -manipulation, ...)
* |dealerweise integriert in Prozessmanagement des Unternehmens (z. B. als Teil ISO9000)

e Ableitung Schutzbedarf aus Prozessen

e Beschreibung Auswirkungen bei Problemen

e \erarbeitete Daten

e Abhédngigkeit zu (IT-)Assets und Dienstleistern
AT LT3 P88« Ansprechpartner

e Unterstlutzte Prozesse

e Schutzbedarf

e Ansprechpartner

e Unterstlitzte Anwendungen (und Prozesse)

e Daten

e Abhangigkeit zu (IT-)Assets und Dienstleistern
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cee in der PraXiS IT-SECURITY @ WORK
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Ableitung der Kritikalitiit einer Anwendung msecuriry (@) wor
Potenzielles Schadensausmaf bei Systemfehlern /.
Kompromittierung des Systems —
Abhangigkeit des Prozesses von der Anwendung

Nicht Geringe Erhebliche Vollstandige
signifikant ~ Abhangigkeit Beeintrachtigung Abhangigkeit
Sehr gering Sehr gering Sehr gering Sehr gering Normal
Gering Sehr gering Sehr gering Sehr gering Normal
Mittel Sehr gering Sehr gering Normal Normal

Hoch Sehr gering Normal Normal -
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cee in der PraXiS IT-SECURITY @ WORK
A\ 4

Support- Admin I
Dienstleister Tool exteditor
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... in der Praxis

P~

IT-SECURITY @ WORK

A~ 4
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cee in der PraXiS IT-SECURITY @ WORK

e Erfassung des Ergebnisses erfolgt in der Regel in Prozesstool und/oder Asset-
Management Tool/CMDB

® Erfassung selber erfolgt je nach Aufstellung des Unternehmens unterschiedlich

= Prozesse im Rahmen des Qualitatsmanagements oder der Unternehmensorganisations-
Prozesse oder der BIA -im Rahmen DORA aktuell haufig auch parallele Aktivitaten

= |m Rahmen des ISMS mit Tool oder Excel

= Anwendungen und IT-Assets Top-Down im Rahmen der Prozesserfassung und mehr Bottom-Up
im Rahmen der IT-Prozesse

Uber Top-Down Ansatz von den Prozessen her erfasst man auf
jeden Fall die kritischen Komponenten!
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Beispiel fiir Prozesserfassungsbogen

P~

IT-SECURITY WORK

A\ 4

Prozesse

Beschreibung des Prozesses und
Arbeitsschritte

Informationen zur kritischen
Prozessschritten

Verarbeitete Daten ! Informationen
(Kategorien]

Prozess-

Datum >
verantwortlicl

™

Kritikalitatsanalyse betrachtet
wird, Griinden vorab aufgefiihrt.

Aldivitaten und geschaftliche Ziele

schreibung

Datenschutz-
klazze

Informnationen gernald folgender
K.ategarien anzugeber:

Offentlich: Allgemein zugangliche Daten
ohine senziblen Inhalt.

Interne Daten: Yertrauliche Informationen
fur die Organization,

Private Daten: Perzinliche Informationen,
die geschiitzt werden missen.

Sensible personenbezogene Daten:
Hoch=ensible Infon
Schwerwiegenden
Keine personen
Daten, die keine per
enthalter und keine
SchutzmaBnahme

DOffentlich: Frei zuganglich,
kein Sicherheitzrisiko.
Intern: Mur fur
Unternehmensangehdrige

nachgelagert und werden aus darstellerischen Prozess identifiziert wurden. Dazu gehoren
beispielsweise Details zu potenziellen Fisiken,
Auswirkungen von Storungen oder geplanten
MaRnahmen zur Fisikorminderung.

Mi
IT-Anwendungen Weitere genutze Assets (Dienste) _ be
ab

der fiir die
Durchfithrung und
Uberwachung des

Kritikalitst des Prozesses wverarbeitet werden,

erklart

einzutragen bewertet

Hoch: Der Prozess ist fur die

jeweiligen Funklionsfahigkeit des
Prozesses Unternehrens unerl dgslich.
zustandigist, Mittel: Der Prozess beeinflusst

die Funklionsfahigkeit des
Unternehnnens in gewissem
Male.

Prozesses ahzugeben. gewahlt wurde. im Rahrnen des Prozeszes tat gewahilt

anzugeber: wirde. i
Niedrig: Fehler inden an
Informationen haben minimale oder Miedrig: Die Authentizitat ist nicht
keine Auswirkungen, kritizch, geringe Auswirkungen bei Mi
Mittel: Lingenavigkeiten konnen zu Falzchung. mi
spiirbaren, aber beherrachbaren Mittel: Authentizitat ist wichtig, ge

Abhangigkeit des Prozesses

Mutzbarkeit der Informationen  Authentizitat gewahlt

im Rahmen des Prozesses
anzugeben.

wurde,

Miedrig: Ausfallzeiten haben
rninimale oder keine
geschaftlichen Auswirkungen.
Mittel: MaRige Auswirkungen
bei Ausfallzeiten, erfordern
aber Aufrnerkzarnkeit.

Hoch: Hohe Bedeutung der
standigen Yerfiigbarkeit;
Ausfallzeiten kinnen
ernzthafte Folgen haben.
Sehr hoch: Kritische
Motwendigkeit der standigen
Werfligbarkeit; Ausfille hatten

© 2024 IT-Security@Work GmbH (ISW) — 6ffentlich
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IT-Anwendungen T=Lmremeh e Geratschaften ™

lz‘ [IT-Kritikalitzt: Klasse 1-3] Izl Ert

einzutragen, die im Prozess  basierend auf der Fahigkeit des Einsatz kormmen. Hirweize zurm jeweiligen Prozess Se
verwendet wird. Unternehmens, einen Systernausfall oder den zugehorigen Eintragen Ha
zu kompensieren: gernacht werden. Ye

Klazse 1. Hohe Abhangigkeit; ein
Systernausfall kann nur kurzfristig
kompensiert werden,

Klasse 2: Mittlere Abhangigkeit; ein
Swusternausfall kann mittelfristig
kornpenziert werden.

Klazse 3: Geringe Abhangigkeit:
ein Swsternausfall kann [angerfristig
kompensiert werden,
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IT-SECURITY @ WORK

Beispiel fliir Prozesserfassungsbogen

n Typel Anwendungsn Kurzbeschreibung
In dieser Spalte ist die spezifizche Bezeichnung I diezer Spalte ist die Art  [In diezer Spalte ist der

der Arwendung einzutragen. der Anwendunge Werwendungzzweck! der
anzugeben. Einsatzbereich der Software

¥ertraulichkeit
In dieser Spalte i=t die
Wertraulichkeitsstufe der Anwendung
anzugeben, basierend auf der

Kennunn Bezeichnung ! Anwendungsname n Link IT-Dokumentation im Wiki n

In dieser Spalte ist der direkte Verweis
auf die entzprechende Dokurnentation
der Arwendung im Unternehrmens-'wiki

Integritat
In dieser Spalte izt die Integritatzstufe der
Arwendung anzugeben, basierend auf
der Bedeutung der Genauigkeit und

Anwendungs-|

Authentizitat

zu beschreiben. einzutragen.

Senzibilitat der durch die Anwendung

Wollstandigkeit der durch die Anwendung

verarbeiteten oder gespeicherten
Informationen. Wahlen Sie eine der
folgenden Stufen:

offentlich: Informationen, die fiir die
allgerneine Offentlichkeit bestimmt =ind
und keine Gefabr bei Offenlegung
darstellen.

intern: |nformationen, die flr den
internen Gebrauch bestirmmt sind und
bei deren Offenlegung aulerhalb des
Unternehmens nur geringfligige negative
Konzequenzen zu erwarten sind.
vertraulich: Informationen, die eine

verarbeiteten oder gespeicherten |
Informationen. Wahlen Sie eine der
folgenden Stufen:

Miedrig: Fehler in den Informationen
haben minimale oder keine
Avzwirkungen,

Mittel: Ungenauigkeiten konnen zu
spiirbaren, aber beherrschbaren
Problernen fiibren.

Hoch: Hohe Genauigkeit ist kritizch;
Fehler konnten erhiebliche Folgen haben.
Sehr hoch: Absolute Genauigkeit ist
essenziell; Fehler hatten gravierende

Prozesse

In dieser Spalte ist die
Authentizitatestufe der Arwendung
anzugeben, basierend auf der
1|Bedevtung der Machweisbarkeit der
Identitat vor Mutzern wnd der Herkunft
von Daten in der Anwendung. Wahlen
Sie eine der folgenden Stufen:

Miedrig: Die Authentizitat ist nicht
kritizch, geringe Auswirkungen bei
Falzchung.

Mittel: Authentizitat ist wichtig,
Falzchungen kinnen zu Problemen
fuhren.

Hoch: Sehr wichtige Authentizitat,
Falzchungen kionnen ernsthafte Folgen
haben.

Sehr hoch: Kritizche Bedeutung der
Authentizitat, Falschungen hatten
gravierende Auswirkungen.

Verfiigbarkeit
In dieser Spalte ist das Mal an Bedeutung der
standigen 2uganglichkeit und Mutzbarkeit der
Infarmationen im Rahmen der Anwendung
anzugeber:

Niedrig: Ausfallzeiten haben minimale oder
keine geschaftlichen Auswirkungen.

Mittel: Makige Auswirkungen bei
Ausfallzeiten, erfordern aber Aufrmerksarmkeit.
Hoch: Hohe Eedeutung der standigen
Werfligbarkeit; Ausfallzeiten konnen ernsthafte
Folgen haben.

Sehr hoch: Kritizche Motwendigkeit der
standigen Yerfligbarkeit; Ausfille hatten
gravierende Konsequenzen.

I dieser Spalte ist der Marne des
techrizchen Ansprechpartners fiir die
jeweilige Anwendung einzutragen.
Diese Person ist verantwortlich fur alle
technizchen Aspekte der Arwendung,
einschlieBlich Wartung, Fonfiguration
und Fehlerbehebung.

In dieser Spalte izt der Karme des
fachlicken Ansprechpartners fiir die
jeweilige Anwendung einzutragen.
Diese Person ist verantwortlich fur die
inhaltlichen und geschaftlichen
Aspekte der Anwendung und dient
alz Bindeglied zwischen den
Eerutzern und der I T-abteilung,

n Ansprechpartner technisch n Ansprechpartner fachliche n Risikobetrachtung

In dieser Spalte ist der Status der
Rizikoanalyse fur die jeweilige Arwendung
zu dokurnentieren. Folgende Eintragungen
sind roglich:

Erfolgt: Die Fisikoanalyse wurde vollstindig
durchgefiihrt und alle relevanten Risiken
wiurden dokurnentiert.

In Bearbeitung: Die Rizikoanalyse ist
aktuell im Gange. Risiken werden identifiziert
und analusiert,

Aktualisierung erforderlich: Die
Flizikoanalyse ist aktuell im Gange. Fisiken
werden identifiziert und analysiert.

Nicht erforderlich: Fiir diezse Anwendung
izt keire Rizikoanalyse notwendig, da sie als
nicht kritizch oder rizikoarm eingestuft wurde.

In dieser Spalte sind die
|dentifik ationsnurnrern [1Dg]
aller Geschaftsprozesse
einzutragen, in denen die
betrefferde Anwendung
verwendet wird. Diese
Informationen sind
entzcheidend, urn die Integration
der Arwendung in die
Unternehrmensablaufe zu
verstehen und zu
dokurmentieren.
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P~

Umsetzung in die Vorgabenwelt msecuriry (&) worx

Business Sicht

High Level Anforderungen /

Struktur Baseline

Rahmenwerk e
SS
u K nd PrOZe

Verfahrens- Detail- Prozess- Umsetzungs-
anweisungen richtlinien beschreibungen konzepte

Detailebene

Die umzusetzenden Schutzprofile werden in den Policies beschrieben —
Diese konnen auch als ,,Anforderung” an den Dienstleister weitergegeben werden.
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Von der Schutzanforderung zu MaBnahmen IT-SECURITY @ WORK

Schutzprofil Normal

Schutzprofil Hoch

Schutzprofil Sehr Hoch

App 1 App 5

Hinweis:

Das Mapping auf das Schutzprofil findet auch auf Asset-Level statt —
je nach Anforderung, z. B.

® Auslagerung einer Anwendung — Schutzprofil der Anwendung

® Absicherung eigene IT — Mapping auf Assets (ggf. geringere Anforderungen
ausreichend
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Patchmanagement — Ziele msecuriry (&) work

Ziele des Patchmanagement

® Sicherstellung der Funktionsstabilitat

e Verringerung der Angriffsflache A‘\- E |
UPDATE

® Vermeidung von Haftungsrisiken
i

Abgeleitete Anforderungen

kritische Patches sollten nach spatestens 30 Tagen eingespielt sein
Notfallpatches ,, Sofort”

ausreichendes Testen von Anderungen (und damit auch bei Patch-Anwendung)

Roll-Back-Planung — Was ist zu tun, wenn der Patch doch schief geht?

© 2024 IT-Security@Work GmbH (ISW) — 6ffentlich 21
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Schwachstellenmanagement msecuriry (&) worx
-

Konzept

® Test der Systeme auf Verwundbarkeiten — ,Vulnerability Scans”.

® Durchfihrung per Scan tUber Netzwerk oder Prifung Giber Agenten auf dem System.

® Einzelne Scan-Reports oder zentrales Verwaltungssystem mit Ubersichten.

e Information zu den Licken wird bereitgestellt (Schweregrad, Angriffsvektor, etc.).

® Informationen kdnnen den relevanten Stakeholdern direkt geliefert werden.

Hinweis

Schwachstellenmanagement kiimmert sich nicht um Patches, sondern Schwachstellen —
teils konnen die gefundenen Punkte daher nicht direkt behoben werden!

Sichtumkehrung zum Patchmanagement —

nicht ,,was habe ich bereits geschlossen®, sondern ,was ist noch offen”

© 2024 IT-Security@Work GmbH (ISW) — 6ffentlich 22



Schwachstellenmanagement

-~

dNnNer

U
Q)

"

Patch-
Management

-_ UmSEtZU ng IT-SECURITY @ WORK

Ticket-
System
TVM
O—©
Risiko- Schwachstellen-
bearbeitung bearbeitung

. Informationen iiber Dokumentation
Scanberichte ]
Schwachstellen der Bearbeitung
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Patch- und Schwachstellenmanagement msecuriry (&) work

e Schwachstellenmanagement soll Uberblick tiber Risiken geben.

® Patchmanagement schliel3t einige der Risiken — je groRer die Licke, desto wichtiger
und zeitnaher das Patching.

® Schwachstellen-Prifung kann Erfolg des Patchens prifen und Fehler aufdecken.

= Haben die Updates fir alle Systeme stattgefunden? Wird nach Patch-Anwendung die Liicke
nicht mehr gemeldet?

= Priorisierung bei , kritischen” Systemen”
® Beizentralem Management System fur Schwachstellen:

= Risikomanagement maoglich: Schwachstellen konnen (zeitlich begrenzt) aus dem Reporting
genommen werden (mit Begrindung).

= Report kann daher um bekannte und ,akzeptierte” Liicken verringert werden.

® Systemverantwortliche kbnnen Patch-Relevanz auf Basis der konkreten Risiken
einschatzen und Patchplan erstellen (Emergency-Patch, normaler Patch-Zyklus, kein
Patch, ...).

® Ggf. Funktion, unbekannte Assets im Netz zu identifizieren (Discovery-Scan).

© 2024 IT-Security@Work GmbH (ISW) — 6ffentlich 24
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Zeit fur Fragen.
?. und.Diskussionen.
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Bildqueuen IT-SECURITY @ WORK

e (Patchmanagement Ziele) — Update on Light Box — © patpitchaya — stock.adobe.com
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