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(IKT-)Risikomanagement im ISMS

Der IKT-Risikoprozess

Übersicht des „Toolkits“

… in der Praxis

… Verzahnung zu Sicherheitsmaßnahmen



Ihre Referentin
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Marion Steiner

marion.steiner@isw-online.de

+49 151 58487603

Generalbevollmächtigte, IT-Security Expertin, eISB und eDSB

Marion Steiner ist Dipl. Informatikerin und seit zwanzig Jahren Beraterin mit Schwerpunkt 
Informationssicherheit. 

Aktuell ist sie bei der IT-Security@Work GmbH (ISW) (www.isw-online.de) als Fachexpertin 
in Projekten im Einsatz sowie für die fachliche Ausrichtung des Unternehmens zuständig.

Ihr erklärtes Ziel ist es, dass Informationssicherheit und Compliance nicht als Störfaktoren, 
sondern als Mehrwert für ein Unternehmen wahrgenommen werden. Bei ihrer Arbeit 
stehen daher risikobasierte Verfahren sowie Vereinbarkeit von Geschäftsprozessen, IT-
Betrieb und Compliance (inklusive Informationssicherheit und Datenschutz) im 
Vordergrund.

mailto:marion.steiner@isw-online.de
http://www.isw-online.de/


Das ISMS
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Die Einführung eines ISMS ist eine strategische Entscheidung der Organisation. 

Insbesondere die Erstellung und Umsetzung eines ISMS richtet sich stark nach den

Bedürfnissen und Zielen,

Sicherheitsanforderungen,

Organisatorischen Abläufen

sowie Größe und Struktur  … einer Organisation.

Diese Einflussgrößen sollten als Variablen betrachtet werden,
welche sich im Laufe der Zeit ändern können. 



Warum die ganze Mühe?

⚫ Risikominimierung z. B. durch
▪ Identifikation kritischer Prozesse und Abläufe

▪ Systematische Erkennung von Bedrohungen und Schwachstellen

⚫ Kostenreduzierung z. B. durch
▪ Aufdeckung und Verbesserung ineffizienter Prozesse

▪ Produktionssteigerung/ Geschäftsoptimierung durch strukturiertere Unternehmensprozesse

▪ Verbesserung der Systemverfügbarkeit (Produktivitätssteigerung)

▪ Geringere Haftungsrisiken  geringere Versicherungsbeiträge

⚫ Steigerung des Sicherheitsniveaus z. B. durch
▪ Schutz vor steigender Cyber-Kriminalität und Attacken

▪ Schutz aller Arten von digitalen und physischen Informationen / geistigem Eigentum

⚫ Verbesserte Außenwirkung z. B. durch
▪ Beweise für hohe Qualitäts- und Sicherheitsstandards

▪ Erhöhtes Vertrauen durch Kunden, Dienstleister, Vertragspartner, Versicherungen usw.

⚫ Erhöhte Transparenz z. B. durch
▪ Einführung organisationsweiter Strukturen

▪ Nachweise interner Kontrollen

▪ Kontinuierliche Überwachung und Verbesserung der Prozesse (Qualitätssicherung)
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Einbindung in die Organisation
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Ziele der Informationssicherheit

Gewährleistung der Vertraulichkeit, Integrität, Authentizität und Verfügbarkeit von 
internen Informationen, Daten und Arbeitsabläufen.

⚫ Schutz der Informationen von Kunden/Klienten, Mitarbeitern und Partnern.

⚫ Zuverlässige Unterstützung der Geschäftsprozesse durch die IT und Sicherstellung der 
Kontinuität der Arbeitsabläufe innerhalb der Organisation.

⚫ Werterhaltung der Investitionen in Technik, Arbeitsprozesse, Informationen und 
Wissen.

⚫ Einhaltung der aus gesetzlichen Vorgaben resultierenden Anforderungen. 

⚫ Gewährleistung des informationellen Selbstbestimmungsrechts der Betroffenen bei 
der Verarbeitung personenbezogener Daten.

⚫ Reduzierung der im Schadensfall entstehenden Auswirkungen.

Dazu bedarf es Maßnahmen zur Prävention, zur Erkennung und zur Reaktion auf 
sicherheitsrelevante Ereignisse.
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Der Risikoprozess
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Erfassung der Prozesse und Abläufe, sowie der involvierten Daten, 
Informationen und Systeme 

Bestimmung der schützenswerten Daten, Informationen, Geräte, 
Netzwerke … 

Bewertung des Risikos bei einem Angriff auf Vertraulichkeit, Integrität, 
Authentizität und Verfügbarkeit

Ableitung eines Maßnahmenplans und Planung der Umsetzung

Wichtig ist die fachliche Einschätzung der Abhängigkeit von Informationen,
Geräten und Anwendungen, um einen angemessenen Schutz umzusetzen.



IKT-Risikomanagement-Framework
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… in der Praxis
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Fachbereich 1 Fachbereich 2 Fachbereich 2

Prozess A

Prozess B

Prozess C

Prozess D

Prozess E

Prozess F

Prozess G

Prozess H

Business Impact Analysis (BIA) – aber nicht nur Verfügbarkeit

„Wenn alles wichtig ist, ist nichts wichtig“



Vom Prozess zu den IT-Assets

Prozess

• Kritikalitätsanalyse der Prozesse, vergleichbar einer BIA
• Klärung der Abhängigkeiten (Daten, Anwendungen, Geräte)
• Abschätzung der Auswirkungen bei Problemen (Ausfälle, Datenverlust oder -manipulation, …)
• Idealerweise integriert in Prozessmanagement des Unternehmens (z. B. als Teil ISO9000)

Anwendung

• Ableitung Schutzbedarf aus Prozessen
• Beschreibung Auswirkungen bei Problemen
• Verarbeitete Daten
• Abhängigkeit zu (IT-)Assets und Dienstleistern
• Ansprechpartner
• Unterstützte Prozesse

IT-Asset

• Schutzbedarf
• Ansprechpartner
• Unterstützte Anwendungen (und Prozesse)
• Daten
• Abhängigkeit zu (IT-)Assets und Dienstleistern
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… in der Praxis
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Ableitung der Kritikalität einer Anwendung
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Potenzielles Schadensausmaß bei Systemfehlern / 
Kompromittierung des Systems  – 
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Hoch Sehr gering Normal Normal Hoch

Sehr hoch Sehr gering Normal Hoch Sehr hoch



… in der Praxis
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… in der Praxis
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… in der Praxis
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⚫ Erfassung des Ergebnisses erfolgt in der Regel in Prozesstool und/oder Asset-
Management Tool/CMDB

⚫ Erfassung selber erfolgt je nach Aufstellung des Unternehmens unterschiedlich

▪ Prozesse im Rahmen des Qualitätsmanagements oder der Unternehmensorganisations-
Prozesse oder der BIA -im Rahmen DORA aktuell häufig auch parallele Aktivitäten

▪ Im Rahmen des ISMS mit Tool oder Excel

▪ Anwendungen und IT-Assets Top-Down im Rahmen der Prozesserfassung und mehr Bottom-Up 
im Rahmen der IT-Prozesse

Über Top-Down Ansatz von den Prozessen her erfasst man auf
 jeden Fall die kritischen Komponenten!



Beispiel für Prozesserfassungsbogen
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Beispiel für Prozesserfassungsbogen
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Umsetzung in die Vorgabenwelt
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Leitlinie

Verfahrens-
anweisungen

Detail-
richtlinien

Prozess-
beschreibungen

Umsetzungs-
konzepte

Baseline Rahmenwerk

Business Sicht

High Level Anforderungen / 
Struktur 

Detailebene

Die umzusetzenden Schutzprofile werden in den Policies beschrieben –
Diese können auch als „Anforderung“ an den Dienstleister weitergegeben werden.



Von der Schutzanforderung zu Maßnahmen 
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Hinweis: 

Das Mapping auf das Schutzprofil findet auch auf Asset-Level statt –
je nach Anforderung, z. B. 

⚫ Auslagerung einer Anwendung – Schutzprofil der Anwendung

⚫ Absicherung eigene IT – Mapping auf Assets (ggf. geringere Anforderungen 
ausreichend

Schutzprofil Normal

App 4

App 6

Schutzprofil Hoch

App 2

App 3

Schutzprofil Sehr Hoch

App 1 App 5



Patchmanagement – Ziele
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Ziele des Patchmanagement

⚫ Sicherstellung der Funktionsstabilität 

⚫ Verringerung der Angriffsfläche 

⚫ Vermeidung von Haftungsrisiken

Abgeleitete Anforderungen

⚫ kritische Patches sollten nach spätestens 30 Tagen eingespielt sein

⚫ Notfallpatches „Sofort“ 

⚫ ausreichendes Testen von Änderungen (und damit auch bei Patch-Anwendung)

⚫ Roll-Back-Planung – Was ist zu  tun, wenn der Patch doch schief geht?



Schwachstellenmanagement
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Konzept

⚫ Test der Systeme auf Verwundbarkeiten – „Vulnerability Scans“.

⚫ Durchführung per Scan über Netzwerk oder Prüfung über Agenten auf dem System.

⚫ Einzelne Scan-Reports oder zentrales Verwaltungssystem mit Übersichten.

⚫ Information zu den Lücken wird bereitgestellt (Schweregrad, Angriffsvektor, etc.).

⚫ Informationen können den relevanten Stakeholdern direkt geliefert werden.

Hinweis 

Schwachstellenmanagement kümmert sich nicht um Patches, sondern Schwachstellen – 
teils können die gefundenen Punkte daher nicht direkt behoben werden!

Sichtumkehrung zum Patchmanagement –
 nicht „was habe ich bereits geschlossen“, sondern „was ist noch offen“



Schwachstellenmanagement – Umsetzung
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Patch- und Schwachstellenmanagement

⚫ Schwachstellenmanagement soll Überblick über Risiken geben.

⚫ Patchmanagement schließt einige der Risiken – je größer die Lücke, desto wichtiger 
und zeitnaher das Patching.

⚫ Schwachstellen-Prüfung kann Erfolg des Patchens prüfen und Fehler aufdecken.

▪ Haben die Updates für alle Systeme stattgefunden? Wird nach Patch-Anwendung die Lücke 
nicht mehr gemeldet?

▪ Priorisierung bei „kritischen“ Systemen“

⚫ Bei zentralem Management System für Schwachstellen:

▪ Risikomanagement möglich: Schwachstellen können (zeitlich begrenzt) aus dem Reporting 
genommen werden (mit Begründung).

▪ Report kann daher um bekannte und „akzeptierte“ Lücken verringert werden.

⚫ Systemverantwortliche können Patch-Relevanz auf Basis der konkreten Risiken 
einschätzen und Patchplan erstellen (Emergency-Patch, normaler Patch-Zyklus, kein 
Patch, …).

⚫ Ggf. Funktion, unbekannte Assets im Netz zu identifizieren (Discovery-Scan).
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⚫ (Patchmanagement Ziele) – Update on Light Box – © patpitchaya – stock.adobe.com
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